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1. Вступ 
 

1.1. Політика інформаційної безпеки  Акціонерного товариства «Державний експортно-

імпортний банк України» (далі – Політика) є нормативним документом АТ «Укрексімбанк» 

(далі – Банк) I категорії, який визначає та регламентує функціонування Системи управління 

інформаційною безпекою та передбачає подальший розвиток заходів інформаційної та 

кібербезпеки з метою досягнення бізнес-цілей Банку із урахуванням ризиків інформаційної 

безпеки Банку. 

1.2. Політика розроблена відповідно до вимог чинного законодавства України, у тому числі 

нормативно-правових актів Національного банку України (далі – НБУ), зокрема Законів 

України «Про банки і банківську діяльність», «Про захист інформації в інформаційно-

телекомунікаційних системах», Положення про організацію заходів із забезпечення 

інформаційної безпеки в банківській системі України, затвердженого постановою Правління 

НБУ від 28.09.2017 №95, Положення про організацію системи управління ризиками в банках 

України та банківських групах, затвердженого постановою Правління НБУ від 11.06.2018 

№64, Положення про порядок застосування технології хмарних обчислень, затвердженого 

постановою Правління НБУ від 25.08.2025 № 99, Положення про організацію системи 

внутрішнього контролю в банках України та банківських групах, затвердженого постановою 

Правління НБУ від 02.07.2019 №88, та національних стандартів України з питань 

інформаційної безпеки ДСТУ ISO/IEC 27000:2019 «Інформаційні технології. Методи захисту. 

Системи керування інформаційною безпекою. Огляд і словник термінів» (далі – ДСТУ 

ISO/IEC 27000:2019), ДСТУ ISO/IEC 27001:2015 "Інформаційні технології. Методи захисту. 

Системи управління інформаційною безпекою. Вимоги" (далі – ДСТУ ISO/IEC 27001:2015), 

ДСТУ ISO/IEC 27002:2015 "Інформаційні технології. Методи захисту. Звід практик щодо 

заходів інформаційної безпеки" (далі – ДСТУ ISO/IEC 27002:2015), які прийняті наказом 

Державного підприємства "Український науково-дослідний і навчальний центр проблем 

стандартизації, сертифікації та якості" від 18.12.2015 №193, міжнародного стандарту безпеки 

даних індустрії платіжних карток (PCI DSS), Програми безпеки користувачів SWIFT (Customer 

Security Programme, CSP) Концепції контролю безпеки клієнтів (SWIFT Customer Security 

Controls Framework, CSCF), а також інших нормативних документів міжнародних та 

національних платіжних систем та систем переказу коштів. 

1.3. У разі невідповідності будь-якої частини Політики чинному законодавству України, у 

зв’язку з внесенням змін до чинного законодавства України, та/або Статуту Банку, ця Політика 

буде діяти лише у тій частині, яка не суперечитиме чинному законодавству України та/або 

Статуту Банку. 

 

2. Терміни, скорочення та їх визначення 
2.1. Терміни, скорочення та їх визначення, які використовуються в Політиці: 

Бізнес-процес – сукупність взаємопов'язаних або взаємодіючих видів діяльності, спрямованих 

на створення певного продукту або послуги.  

Інформаційна безпека (далі – ІБ) – комплекс організаційних заходів Банку, програмних і 

техніко-технологічних засобів, що функціонують на всіх організаційних рівнях Банку та 

забезпечують захист інформації від випадкових та/або навмисних загроз, наслідком реалізації 

яких може стати порушення доступності, цілісності, конфіденційності, спостережності, 

неспростовності, автентичності інформації щодо діяльності Банку або його клієнтів. 

Система управління інформаційною безпекою (далі – СУІБ) – це безперервний процес, 

частина загальної системи управління Банком, заснованої на оцінці бізнес-ризиків, який 

створює, реалізує, експлуатує, здійснює моніторинг, перегляд, супровід і вдосконалення 

процесів інформаційної безпеки. 

Конфіденційність – властивість інформації бути недоступною або закритою для 

неавторизованих осіб, сутностей або процесів. 

Цілісність – властивість інформації, щодо збереження її правильності і повноти. 

Доступність – властивість інформації бути доступною і готовою до використання за запитом 
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авторизованого суб'єкта. 

Спостережність – властивість систем Банку, що дозволяє фіксувати діяльність користувачів і 

процесів, використання пасивних об’єктів, а також однозначно встановлювати ідентифікатори 

причетних до певних подій користувачів і процесів з метою запобігання порушення політики 

безпеки і/або забезпечення відповідальності за певні дії. 

Неспростовність – властивість інформації, яка полягає в неможливості відмови джерела її 

створення від факту її створення та від її суті. 

Автентичність – властивість інформації, яка полягає в тому, що вона заснована на 

першоджерелах і не піддавалась модифікації. 

Інцидент інформаційної безпеки (далі –інцидент ІБ) – подія або серія подій порушення 

інформаційної безпеки, які можуть призвести до збитків та втрат для суб'єкта інформаційного 

захисту або користувачів. 

Подія інформаційної безпеки (далі – Подія ІБ) – це ідентифікований стан інформаційного 

об‘єкту, системи, служби, мережі, який вказує на можливе порушення політики інформаційної 

безпеки чи відмови засобів захисту або раніше невідому ситуацію, яка може мати відношення 

до безпеки. 

Об’єкти критичної інформаційної інфраструктури (ОКІІ) - інформаційна система об’єкта 

критичної інфраструктури в банківській системі України, кібератака на яку безпосередньо 

вплине на стале функціонування такого об’єкта критичної інфраструктури.    

КБПІБ –  бізнес-процеси діяльності банку, визначені банком критичними щодо інформаційної 

безпеки за результатом їх оцінювання банком за такими критеріями: конфіденційність, 

цілісність,  доступність, а також бізнес-процеси діяльності банку, автоматизацію яких 

забезпечують ОКІІ. 

Підрозділи Банку – самостійні структурні та відокремлені підрозділи Банку. 

УІБ – Управління інформаційної безпеки. 

Ризики інформаційної безпеки (далі – Ризик ІБ) - імовірність виникнення збитків або 

додаткових втрат, або недоотримання запланованих доходів унаслідок виникнення зовнішніх 

або внутрішніх Подій ІБ, зміни бізнес-середовища та/або інформаційних технологій чи 

неадекватних або помилкових внутрішніх процесів щодо збереження конфіденційності, 

цілісності та доступності інформації Банку. Є складовою операційного ризику  та включає 

кіберризик. 

Chief information security officer (далі – CISO) – відповідальна особа за ІБ Банку, яка має 

повноваження, достатні для прийняття управлінських рішень та забезпечує: стратегічне 

керівництво з питань ІБ Банку; визначення напрямів розвитку ІБ Банку, їх відповідність 

стратегії розвитку Банку; відповідність заходів безпеки інформації потребам бізнес-

процесів/банківських продуктів контроль за впровадженням заходів безпеки інформації в 

Банку. 

2.2. Інші терміни та скорочення (абревіатури), які вживаються в цій Політиці, визначені 

законодавством України, ДСТУ ISO/IEC 27000:2019 та/або іншими внутрішніми документами 

Банку, які зазначені у Політиці як пов’язані / підпорядковані документи. 

 

3. Мета та задачі Політики 
3.1 Метою Політики є впровадження та ефективне функціонування СУІБ, яка має: 

3.1.1.  забезпечувати захист конфіденційності, цілісності та доступності інформації та 

інформаційних ресурсів Банку від зовнішніх і внутрішніх загроз та загроз, що 

пов’язані із навмисними та ненавмисними діями працівників Банку; 

3.1.2. забезпечити безперервну роботу Банку; 

3.1.3. забезпечувати мінімізацію Ризиків операційної діяльності Банку (через 

мінімізацію ризиків ІБ) та створювати позитивну репутацію Банку при роботі з 

клієнтами. 

3.2. Основними задачами СУІБ Банку є: 
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• інвентаризація і категоріювання інформаційних активів Банку; 

• аналіз ризиків інформаційної безпеки; 

• планування системи інформаційної безпеки Банку; 

• забезпечення контролю дотримання Політики інформаційної безпеки при 

проектуванні нових послуг/сервісів; 

• забезпечення контролю включення в проекти з розвитку ІТ - інфраструктури 

вимог з інформаційної безпеки;  

• збереження конфіденційності, доступності та цілісності даних Банку та клієнтів 

Банку; 

• забезпечення спостережності інформаційних ресурсів Банку; 

• забезпечення вимог до інформаційної безпеки у відносинах з третіми сторонами; 

• забезпечення процедури управління інцидентами ІБ в Банку; 

• своєчасне виявлення та усунення загроз в інформаційній інфраструктурі Банку; 

• контроль ефективності засобів захисту; 

• відповідність нормам діючого законодавства України; 

• відповідність кращим практикам та вимогам міжнародних стандартів в галузі 

інформаційної безпеки, підвищення ефективності досягнення бізнес-цілей Банку; 

• навчання співробітників Банку в напрямку інформаційної безпеки. 

 

4. Сфера застосування 
4.1 Дія Політики поширюється на всіх працівників Банку, Підрозділи Банку, на юридичних і 

фізичних осіб для забезпечення виконання ними своїх функцій або для надання послуг Банку 

відповідно до укладених між такими особами (організаціями) та Банком договорів (за 

наявності відповідних умов у таких договорах); на всю інформацію та процеси Банку; на 

засоби обробки інформації Банку.  

4.2 Політика є основою для розробки інших нормативних документів Банку в частині 

впровадження та ефективного функціонування СУІБ.  

4.3 Мінімальною сферою застосування СУІБ в Банку є усі КБПІБ банку. Банк має право 

розширити сферу застосування СУІБ відповідно до особливостей своєї діяльності, характеру 

та обсягу банківських, фінансових послуг та інших видів діяльності. 

4.4 Нормативні документи Банку не повинні суперечити вимогам Політики. 

 

5. Предмет Політики (принципи, правила та вимоги ІБ) 
5.1. Для підтримки ефективної СУІБ в Банку приймається ризик-орієнтовний  підхід, який 

забезпечує розуміння, ідентифікацію, зменшення та моніторинг ризиків інформаційної 

безпеки, а також постійно враховується опосередкований зв'язок технічних вимог з бізнес - 

завданнями. Деталі ризик-орієнтованого підходу описані в Політиці управління ризиком  

інформаційно-комунікаційних технологій та ризиком інформаційної безпеки Акціонерного 

товариства «Державний експортно-імпортний банк України», що затверджена в Банку. 

5.2. Управління ризиками ІБ здійснюється на постійній основі у відповідності до  «Політики 

по управлінню операційними ризиками Акціонерного товариства «Державний експортно-

імпортний банк України», «Політики з управління ризиками інформаційно-комунікаційних 

технологій та ризиком інформаційної безпеки Акціонерного товариства «Державний 

експортно-імпортний банк України» і має на увазі процес виявлення, аналізу, оцінки, 

пріоритезації, мінімізації/прийняття/віднесення (страхування) ризиків інформаційних систем 

Банку, в яких обробляються дані, що вимагають захисту.  

5.3. Основними принципами Політики є  .  

• доступність інформації для авторизованих  користувачів (стійкого 

функціонування інформаційної системи Банка, при якому користувачі мають 
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можливість отримання\обробки необхідної інформації і результатів рішення 

завдань за прийнятний для них час); 

• цілісність (неможливості несанкціонованої модифікації), автентичність 

(підтвердження авторства) і актуальність інформації, що зберігається і 

оброблюється в інформаційній системі Банка та, яка передається по каналах 

зв'язку; 

• конфіденційність (збереження в таємниці), а саме запобігання витоку 

інформації, що зберігається, оброблюється і передається в електронному і 

паперовому вигляді; 

• спостережність дій користувачів в інформаційній системі Банку. 

• інформація є одним з найбільш важливих та цінних ресурсів Банку; 

• кожен працівник Банку зобов’язаний виконувати вимоги і правила з ІБ; 

• дотримання визначеного та прийнятного рівня пропорційності витрат на 

забезпечення ІБ та потенційних втрат при реалізації загроз; 

• заходи щодо забезпечення належного рівня ІБ повинні мінімізувати Ризики ІБ, 

при цьому має проводитись регулярна оцінка адекватності та ефективності цих 

заходів;  

• підхід до організації стану ІБ повинен бути логічним та послідовним: спочатку 

повинна здійснюватися оцінка Ризику ІБ виходячи з реальних загроз та 

вразливостей інформаційних ресурсів, а після визначення пріоритетів Ризиків ІБ 

- створення комплексу нормативних, організаційних і програмно-технічних 

заходів та засобів захисту; 

• дотримання вимог чинного законодавства України та законних інтересів всіх 

учасників інформаційної  взаємодії; 

• здійснення заходів забезпечення ІБ на основі чіткої взаємодії усіх Підрозділів 

Банку, координація їх зусиль для досягнення поставлених цілей; 

• здійснення постійного удосконалення заходів та засобів ІБ на основі власного 

досвіду, появі нових програмно-технічних засобів з врахуванням змін в методах 

і засобах атак на інформаційні ресурси; 

• категоріювання усіх інформаційних ресурсів Банку за ступенем важливості, 

ступенем доступу та оцінка реальних а також потенційних загроз ІБ; 

• користувачі інформаційних систем повинні бути обізнані в наявності системи ІБ 

та контролю, а також в закріпленні за ними персональної відповідальності за 

підтримання стану ІБ; 

• інформаційні системи повинні здійснювати ідентифікацію своїх користувачів та 

ініційовані ними процеси; 

• права доступу до інформації надаються в мінімальних обсягах, необхідних для 

виконання покладених завдань; 

• можливість швидкого реагування системи забезпечення ІБ на зміни в 

характеристиках, об’ємах чи категорії оброблюваної інформації; 

• система ІБ повинна відповідати національним галузевим стандартам в даній 

сфері; 

• виконання моніторингу роботи усіх систем забезпечення ІБ за допомогою 

використання засобів оперативного контролю і реєстрації несанкціонованих та 

санкціонованих дій. 

5.4. Нормативними та розпорядчими документами Банку визначаються правила та вимоги 

щодо процесів: 

• Управління доступом та контроль доступу до інформаційних систем Банку; 

• Управління вразливостями інформаційної безпеки; 

• Управління ризиками інформаційної безпеки; 
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• Управління інцидентами інформаційної безпеки; 

• Управління криптографічними засобами; 

• Захисту від зловмисного коду; 

• Управління змінними носіями електронної інформації; 

• Безпечного використання мобільних пристроїв; 

• Безпечного використання електронної пошти; 

• Гарантованого знищення інформації та носіїв електронної інформації; 

• Безпечної розробка та впровадження програмного забезпечення; 

• Категоріювання інформації за ступенем її конфіденційності, цілісності та 

доступності та відповідні правила безпеки щодо роботи з різними видами 

інформації (включаючи інформацію обмеженого доступу); 

• Постійного підвищення обізнаності персоналу Банку щодо інформаційної 

безпеки при роботі із інформацією та інформаційними системами Банку; 

• Стандарти вимог безпеки щодо програмного забезпечення, операційних 

систем, конфігурацій та інші правила та вимоги щодо інформаційної та кібер-

безпеки 

5.5. Розробка, впровадження та функціонування інформаційних систем у Банку здійснюється 

із урахуванням вимог ІБ.  

 

6. Функції (ролі) і відповідальність за забезпечення ІБ  
6.1. Керівництво Банку чітко розуміє, що інформаційна безпека є основою життєдіяльності 

Банку, а СУІБ є частиною загальної системи управління Банку. Керівництвом Банку, в особі 

Правління Банку, заявлена прихильність цілям і завданням СУІБ та організації, відповідності 

процесів Банку вимогам національних та міжнародних стандартів у галузі інформаційної 

безпеки. Це означає, що в усі процеси Банку мають бути впроваджені ефективні контролі, що 

забезпечують захист доступності, цілісності і конфіденційності усіх ресурсів, в тому числі 

персоналу, даних, процесів і технологій Банку. 

6.2. У Банку створений постійно діючий колегіальний орган Правління Банку з питань 

інформаційної безпеки та управління СУІБ – Комітет з питань впровадження та 

функціонування системи управління інформаційною безпекою акціонерного товариства 

«Державний експортно-імпортний банк України» (далі – Комітет СУІБ), рішення якого з  

питань інформаційної безпеки та управління СУІБ є обов’язковими для виконання усіма 

працівниками Банку та особами, які надають Банку послуги на підставі цивільно-правового 

договору. Комітет СУІБ забезпечує процес розроблення, впровадження, функціонування, 

моніторингу, перегляду, підтримання та вдосконалення СУІБ. 

6.3. Комітет СУІБ забезпечує: 

6.3.1. погодження та перегляд цієї Політики, положення щодо застосовності та 

стратегії розвитку інформаційної безпеки Банку;  

6.3.2. узгодження впровадження нових проектів, напрямів, стратегічних завдань з 

питань ІБ Банку та заходів ІБ; 
6.3.3. розгляд, затвердження та контроль за виконанням проектів щодо розроблення, 

упровадження, функціонування, моніторингу, перегляду, підтримання та 

вдосконалення СУІБ Банку; 

6.3.4. визначення необхідних оптимальних ресурсів для впровадження заходів ІБ; 

6.3.5. організацію практичних заходів щодо підвищення обізнаності/навчання 

працівників Банку з питань ІБ; 

6.3.6. забезпечення своєчасного моніторингу стану впровадження та ефективності 

функціонування СУІБ Банку з подальшою оцінкою можливостей вдосконалення та 

потреби проведення коригувальних дій; 

6.3.7. інші дії, направлені на підвищення ефективності СУІБ, відповідно до 

нормативних документів Банку.  
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6.4. У своїй діяльності Комітет СУІБ керується чинним законодавством України, у тому числі 

Законом України «Про банки і банківську діяльність», нормативно-правовими актами НБУ, 

Статутом Банку, Положенням про Комітет з питань впровадження та функціонування системи 

управління інформаційною безпекою акціонерного товариства «Державний експортно-

імпортний банк України», рішеннями Наглядової  ради Банку та Правління Банку, а також 

нормативними та розпорядчими документами Банку. 

6.5. Банком призначено відповідальну особу за ІБ (CISO), яка забезпечує: 

• стратегічне керівництво з питань ІБ Банку; 

• визначення напрямів розвитку ІБ Банку, їх відповідність стратегії розвитку Банку; 

• відповідність заходів безпеки інформації потребам бізнес-процесів/банківських 

продуктів; 

• контроль за впровадженням заходів безпеки інформації в Банку. 

6.7. Банком сформовано підрозділ, відповідальний за інформаційну та кібербезпеку - УІБ, який 

безпосередньо підпорядковується відповідальній особі за ІБ Банку (CISO).  

6.8. УІБ здійснює: 

6.8.1. Розробку або участь у розробленні нормативних і  розпорядчих документів Банку 

щодо ІБ;  

6.8.2. Впровадження та супроводження (в зоні відповідальності УІБ) процесів 

інформаційної та кібербезпеки;  

6.8.3. Розробку вимог інформаційної та кібербезпеки щодо інформаційних систем та ІТ-

інфраструктури, бізнес-процесів Банку тощо; 

6.8.4. Контроль за виконанням заходів щодо забезпечення безпеки інформації на всіх 

стадіях життєвого циклу інформаційних систем Банку; 

6.8.5. Супроводження засобів та заходів інформаційної та кібербезпеки, що відносяться 

до зони відповідальності УІБ; 

6.8.6. Проведення розслідувань інцидентів ІБ та інші завдання щодо підвищення 

ефективності СУІБ.  

6.9. Керівники відокремлених та самостійних структурних підрозділів зобов’язані: 

• ознайомитись, зрозуміти, підтримувати, нести відповідальність за контроль 

дотримання вимог Політики ІБ, інших керівних документів СУІБ в рамках 

управління своїх бізнес-процесів;  

• особисто дотримуватися вимог СУІБ; 

• довести до відома підлеглих вимоги Політики ІБ і відповідати за дотримання ними 

положень цієї Політики і пов'язаних з нею документів інформаційної безпеки 

6.10. Працівники Банку , а також особи, які надають Банку послуги на підставі цивільно-

правового договору, що мають доступ до інформаційних ресурсів Банку на підставі  цивільно-

правових договорів, доручень, посадових інструкцій, договорів конфіденційності та інших 

обов'язкових документів зобов’язані: 

• ознайомитись, зрозуміти і дотримуватись положень цієї Політики, та інших 

політик, положень,  процедур, інструкцій нормативної бази СУІБ та інших 

нормативних документів Банку, чинних законодавчих і нормативних актів 

України в галузі інформаційної безпеки; 

• нести безпосередню відповідальність за пошкодження, збиток, заподіяні наданим 

і доступним їм в роботі ресурсам Банку, посадових обов'язків, що 

використовуються у рамках виконання, та/або наділених повноважень;  

• усвідомлювати, що політики, які забезпечують використання ресурсів Банку, є 

обов'язковими для дотримання. 

6.11. Відповідальність за невиконання вимог цієї Політики покладається на керівників Банку, 

працівників Банку, третіх осіб (юридичних і фізичних осіб для забезпечення виконання ними 
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своїх функцій або для надання послуг Банку відповідно до укладених між такими особами 

(організаціями) та Банком договорів) , які не виконали такі вимоги. 

6.12. Наслідки порушення Політики інформаційної безпеки, зловмисні дії або невідповідне 

поводження з інформаційними ресурсами Банку, тягнуть за собою  обмеження в правах 

користування ресурсами Банку, відповідно до норм, прийнятих у Банку, та адміністративну 

або кримінальну відповідальність, передбачену нормами чинного законодавства України. 

6.13. Документи Політики ІБ доступні співробітникам Банку  і призначені надавати допомогу 

у виконанні вимог інформаційної безпеки. 

6.13. Усі працівники Банку ознайомлюються з Політикою та змінами до неї під час прийому 

на роботу та при внесенні змін в Політику. Треті сторони (особи)  підлягають ознайомленню 

з вимогами даної Політики в частині, що стосується їх діяльності при заключенні відповідних 

договорі ініціатором укладання договору. 
 

7. Порядок перегляду Політики 
7.1. Політика підлягає плановому перегляду та актуалізації не рідше ніж один раз на рік. Зміни 

до Політики вносяться у разі внесення змін до законодавства України, національних 

стандартів України з питань ІБ, Статуту Банку, внутрішніх документів Банку та змін до 

підходів до забезпечення ІБ. Відповідальним підрозділом за актуалізацію Політики є УІБ. 

7.2. У разі, якщо при проведенні планового перегляду та аналізу актуальності Політики 

протягом строку, визначеного у п.7.1 Політики, розробником Політики прийняте рішення 

щодо відповідності діючої версії Політики законодавству, - актуальність Політики 

підтверджується рішенням Наглядової ради Банку. 

7.3. У разі внесення змін до Політики протягом строку, визначеного в п.7.1 Політики, ця 

Політика вважається актуалізованою (з дати набрання чинності останніми змінами) та 

підлягає наступному плановому перегляду протягом строку, зазначеного в п.7.1 Політики. 

 
 

 


